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一、重點摘要

分類 資訊系統 注意事項

一般系統

(不限IP)

單一入口網（SSO）

新電子公文系統

差勤系統

eCourse2…

無

新電子公文系統：讀卡機+自然人憑證

特殊系統

（限校內IP）

差勤表單審核系統

會計WEB系統(申請支出案件)

1.在校外先執行SSL VPN，轉換為校內IP

（免申請），可直接使用。

2.不用申請或啟用遠端桌面

3.IP數量有限，使用完畢請登出

居家(遠端)登入

辦公室個人電腦

1.在校外先執行SSL VPN，轉換為校內IP

2.辦公室電腦需啟用遠端桌面（設定本

機防火牆）

3.IP數量有限，使用完畢請登出

註：本校大部分系統都可以在校外使用，無須開啟遠端桌面連線服務。
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二、辦公室電腦

1.啟用遠端桌面連線服務
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啟用辦公室電腦的遠端桌面-Windows 10

一、在您的辦公室電腦上進行設定以便允許遠端連線：

選取 [開始] > [設定] > [系統] > 

[遠端桌面]，並開啟 [啟用遠端桌面]。

1

2

3

注意：請務必依下一節程序進行
遠端桌面防火牆設定
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啟用辦公室電腦的遠端桌面-Windows 11

一、在您的辦公室電腦上進行設定以便允許遠端連線：

選取 [開始] > [設定] > [系統] > 

[遠端桌面]，並開啟 [遠端桌面]。

1
2

注意：請務必依下一節程序進行
遠端桌面防火牆設定

3
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二、辦公室電腦

2.設定遠端桌面防火牆
(啟用遠端桌面請務必設定防火牆，降低遭受攻擊風險)
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一、從工作列 搜尋 關鍵字 防火牆，然後點選 Windows Defend
er 防火牆

遠端桌面防火牆設定

Windows 11如下圖Windows 10如下圖

1

2

3

1
2

3



中正大學 資訊處

二、進入Windows Defender防火牆後，點選 進階設定

遠端桌面防火牆設定
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三、進入防火牆設定畫面，點選 輸入規則

遠端桌面防火牆設定
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四、將輸入規則視窗往下拉到「遠端桌面-使用者模式」

遠端桌面防火牆設定

此三條均須設定，
設定方法均相同。

1
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五、滑鼠右鍵 點選 遠端桌面-使用者模式(TCP-IN)，出現
選單後點選內容

遠端桌面防火牆設定

1

2

註: 遠端桌面-使用者模式(UDP-In) 及遠端桌面-陰影(TCP-In) 設定方法均相同。
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六、點選 領域 後，在遠端IP位址欄位中點選 這些IP位址
，接著點選 新增

遠端桌面防火牆設定

1

2
3
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七、輸入允許連線至本機的IP或網段，以CCU FortiClient VPN 網
段(140.123.132.0/24)為例，輸入完成後按確定

遠端桌面防火牆設定

1

2

注意：請務必輸入可以連線IP 

(例:140.123.132.0/24)，若未

輸入全世界的電腦都可對此電

腦進行連線(或攻擊)。

說明：140.123.132.0/24，網段為

140.123.132.1 至

140.123.132.254
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八、重複步驟六～七，將可以連線的IP或網段全部設定上去
，然後點選 確定 完成設定

遠端桌面防火牆設定

2

備註：
(1) 140.123.132.0/24 為CCU FortiClient VPN網段

使用說明請參考「校外SSL VPN遠端連線」
(2)如開放國網VPN，請增加140.123.3.0/24
(3)如開放校內其他電腦連線，務必增加該電腦IP

1

2
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九、設定 遠端桌面-使用者模式(UDP-IN) CCU FortiClient VPN 
網段IP

遠端桌面防火牆設定

4
5

3

1

2

6

7

1

2
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十、設定 遠端桌面-陰影(TCP-IN) CCU FortiClient VPN 網段IP

遠端桌面防火牆設定

4 5

3

1

2

6

7

1

2
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三、居家（遠端）個人電腦設定

Windows環境

(使用前請確認已使用SSL VPN轉換為校內IP)
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一、從工作列 搜尋 關鍵字 遠端，然後點選 遠端桌面連線。

（注意：使用前請確認已使用SSL VPN轉換為校內IP）

居家（遠端）個人電腦設定

1

2

3

Windows 11如下圖Windows 10如下圖

1

2

3
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二、輸入辦公室個人電腦IP，點
選連線

1

2

居家（遠端）個人電腦設定

注意：請先確認辦公室個人電腦IP

說明：在您的辦公室電腦選取

[開始] > [設定] >

[網路與網際網路] >

[檢視硬體及連線內容]
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2

1

3

三、輸入辦公室個人電腦的使用者帳號及密碼，然後按確定。

居家（遠端）個人電腦設定

完成登入辦公室電腦桌面。

4
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三、居家（遠端）個人電腦設定

Mac OS環境

(使用前請確認已使用SSL VPN轉換為校內IP)
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一、從App Store 搜尋 RDP，安裝 Microsoft Remote Desktop

居家（遠端）個人電腦設定

1

2

3
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二、於啟動台開啟 Microsoft Remote Desktop App，執行 Add PC 新
增辦公室電腦設定

居家（遠端）個人電腦設定

1

2

3
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三、輸入欲連線之辦公室電腦IP，點選 Add 後，雙擊新增的電腦

居家（遠端）個人電腦設定

1

2

3
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四、輸入辦公室電腦的帳號與密碼後，點擊 Continue，並信任連線。

居家（遠端）個人電腦設定

1

2

3

完成登入辦公室電腦桌面。
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